ISO 27001 — Seguranca da Informacao —
Vital para a Competitividade da sua

Organizacao ]E[SIS
G = 1




Apresentacao do Grupo
DECSIS




Com origem na DECSIS, Sistemas de Informacao, Lda., fundada
em 1994, o Grupo DECSIS conta actualmente com mais duas

empresas.

A Decsis Il, Redes de Telecomunicacoes Lda

A Expandiserve, Sistemas de Informacao Lda,




A Missao da DECSIS ¢ disponibilizar para os seus Clientes,
Produtos e Servicos da mais elevada qualidade dentro da

sua area de actuacao e de acordo com as suas
competéncias.

Nesse sentido, a DECSIS compromete-se com os seus Clientes
de que tudo fara tendo em vista atingir e se possivel superar
as suas expectativas.
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Estrutura da Norma
1SO 27001




A norma ISO 27001:2005 ¢ a evolucao natural da norma
BS7799-2:2002

Um padréo britanico que trata da definicao de requisitos para
um Sistema Gestao de Seguranca da Informacéao.

O padrao foi incorporado pela The International Organization for
CHtandarvrdiDati~rarn 71CNN lnctit11i~rl3A mimFarmamninrnnal AAarn caAadA na
SLalivaluicZativlil (1ouv), 11ioutudivau iritciiiavivlial LUITT oTCUCT 1ia
Suica que cuida do estabelecimento de padrdes internacionais

de certificacdo em diversas areas.

O Reino Unido tem sido o grande promotor nesta area, pela
tradicao que tem tido, em actividades de padronizacao, desde
a Revolucao Industrial.
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Outros Concelitos relacionados com a Norma:
1SO 27001




A Informacao existe em varias formas. Qualgquer que
seja a forma que a Informacao adopte, ou o meio
pela qual é partilhada ou armazenada, deve ser

sempre devidamente protegida.




A Informacao é um bem que, a semelhanca de outros
bens do negodcio, tem valor para uma organizacao e
necessita ser convenientemente protegida




O Bem ¢ algo que tem valor para a organizacao
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O Bem ¢ algo que tem valor para a organizacao
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O Bem ¢ algo que tem valor para a organizacao

Exemplos:




E a preservacdo da Confidencialidade, Integridade
e Disponibilidade da informacao;

Adicionalmente poderao também ser consideradas,
as seguintes propriedades:

Autenticidade
Responsabilidade,

Nao repudiacao

Grau de Confianca/Fiabilidade




Vulnerabilidades

Uma fragueza de um bem ou conjunto de bens, gue
podem ser explorados por uma ou mais ameacas.
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Uma potencial causa de acidente, que pode resultar
em dano ou perda para um sistema ou organizacao




Sistema de Gestao da Seguranca Informacao (SGSI)

E uma parte do sistema global de gestdo, baseado numa
abordagem de risco, que permite definir, implementar,
operacionalizar, monitorizar, manter e melhorar a seguranca da
Informacao segundo a norma.




O Sistema de gestao SGSI, é baseado numa aproximacao sistematica dos
riscos inerentes aos negocios,

Com o objectivo de:
Estabelecer
Implementar
Operar
Monitorizar
Rever
Manter
Melhorar a seguranca da informacao.

Trata-se de uma abordagem a seguranca da informacao, numa
perspectiva organizacional.

Este sistema denomina-se por
PDCA




Plan
Ectablish the ISMS

Requisitos
Expectativas

Act

Maintain, improve
the ISMS

JEL

Do

Implement, operate
the ISMS

Seguranca da
Informacéao
Gerida

Check

Monitor, rewview
the ISMS




Requisitos Gerais do SGSI:

Deve-se
Desenvolver, implementar, manter e melhorar continuamente o SGSI
Definir politicas e objectivos
Estabelecer o ciclo PDCA




Definir o SGSI

Deve-se:

Definir o ambito, a politica, e a abordagem sistematica para avaliacao
do risco

Identificar e avaliar alternativas para tratamento dos riscos
Obter aprovacao, da gestédo de topo, para os riscos residuais

Preparar a matriz de controlos ja composta por 133 controlos
(Statment of Application)




Como implementar e operacionalizar o SGSI?

Deve-se:

Definir um plano de tratamentos de risco que identifique as actividades
de gestao apropriadas, recursos, responsabilidades e prioridades para
gerir os riscos a seguranca da Informacéao.

Definir como medir a eficacia dos controlos
Implementar programas de formacao e sensibilizagcao
Gerir a componente operacional do SGSI

Implementar procedimentos e outros controlos capazes de detectarem
e responderem a potenciais incidentes na seguranca




Como monitorizar e rever o SGSI:

Devem-se:

Executar procedimentos de monitorizacao
Rever a eficacia do SGSI
Rever os niveis de risco residual

Realizar auditorias internas periodicamente

Realizar revisdes com a gestao de topo — para garantir o ambito do
SGSI e identificacdo de melhorias

Actualizar planos de seguranca




Como manter e melhorar o SGSI:

Deve-se:

Implementar as melhorias identificadas no SGSI

Implementar as acgdes correctivas e preventivas

Comunicar os resultados e accdes

Garantir que as melhorias atingem os objectivos pretendidos.




Como em qualquer SGSI:

Deve existir documentacao sobre:

Todas os, procedimentos, controlos, politicas e objectivos definidos

O Ambito do SGSI
Metodologias de avaliacdo do risco

Relatorios de avaliacdo e planos de tratamento do risco

Documentacao de todos os procedimentos necessarios a organizacao, afim
de garantir a eficiéncia do seu planeamento, operacionalidade e controlo
dos processos de seguranca da informacao.
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A Seguranca da Informacao € um problema
Organizacional e nao tecnologico




A iImplementacao de seguranca tem gque ser um
compromisso entre o risco, 0 grau de proteccao
desejado e o custo do mecanismo de controlo.




O Caminho para a seguranca da Informacao ¢ a
gestao do risco atraveés da integracao das
componentes de.... Gestao e Tecnologia
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